
Zarz^dzenie Nr 44/09
Wojta Gminy Ostrowek

z dnia 22 wrzesieh 2009r.

w sprawie wprowadzenia dokumentacji opisujijcej sposob przetwarzania
danych osobowych oraz srodkow technicznych i organizacyjnych
zapewniajjjcych ochrone^ przetwarzania danych osobowych.

Na podstawie art 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych(Dz, U. z 2002 r. Nr 101, poz. 926 z pozn. zm.) oraz § 3
Rozporzajdzenia Ministra Spraw Wewnejrznych i Administracji z dnia 29
kwietnia 2004 w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne sluza^ce do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) zarza^dzam co nastejmje

§ 1. Wprowadzam dokumentacj^ opisujajcq. sposob przetwarzania danych
osobowych oraz srodki techniczne i organizacyjne zapewniaja^ce ochrone^
przetwarzanych danych osobowych w Urz^dzie Gminy w Ostrowku

§ 2. Na dokumentacj^ sklada si§
1) Polityka bezpieczenstwa zarza^dzania systemem informatycznym sluzajcym do
przetwarzania danych osobowych stanowia^ca zala^cznik nr 1 do zarza^dzenia
2) Instrukcja zarzajdzania systemem informatycznym shiz^cym do przetwarzania
danych osobowych Urz^dzie Gminy w Ostrowku stanowi^ca zalajcznik nr 2 do
zarzajdzenia,
3) Instrukcja post^powania w sytuacji naruszenia ochrony danych osobowych
stanowiajca zalajcznik nr 3 do zarzajdzenia.

§ 3. Zarza^dzenie wchodzi w zycie z dniem podpisania.
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Zal^cznik Nr 1
do Zarz^dzenia Nr 44

Wqjta Gminy Ostrowek
z dnia 22 wrzesnia 2009 r.

Polityka be/piec/cristwa danych osobowych.

ROZDZIAL I.
Postanowienia ogolne.

§1. Polityka bezpieczeristwa reguluje sposob zarza^dzania, ochrony i dystrybucji danych
osobowych w Urz?dzie Gminy w Ostrowku.

§2. Celem polityki bezpieczeristwa jest okreslenie srodkow technicznych i organizacyjnych
oraz ustanowienie zasad i regul post?powania w zakresie zabezpieczenia danych osobowych.

§ 3 Ilekroc w polityce bezpieczenstwa jest mowa o:
• urz?dzie - rozumie si? przez to Urzaji Gminy w Ostrowku,
• obszarze przetwarzania danych osobowych - rozumie si? przez to wydzielonq. cz?sc

budynku Urz?du, w ktorej przetwarzane sq. dane osobowe,
• poufnosci danych - rozumie si? przez to wlasciwosc zapewniaja^ca^ ze dane nie sâ

udost^pniane nieupowaznionym podmiotom,
• integralnosci danych - rozumie si? przez to wlasciwosc zapewniaj^c% ze dane

osobowe nie zostaty zmienione lub zniszczone w sposob nieautoryzowany,
• rozliczalnosc - rozumie si? przez to wlasciwosc zapewniaja^, ze dzialania podmiotu

moga^byc przypisane w sposob jednoznaczny tylko temu podmiotowi,
• identyfikatorze - rozumie si? przez to ci^g znakow literowych, cyfrowych lub innych

jednoznacznie identyfikujq.cy osob? upowaznionq. do przetwarzania danych
osobowych w systemie informatycznym,

• hasle - rozumie si? przez to cia^ znakow literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym,

• ustawie - rozumie si? przez to ustaw? z dnia 29 sicrpnia 1997 r. o ochronie danych
osobowych (Dz. U. Z 2002 r. Nr 101, poz. 926 z pozn. zm.).

ROZDZIAL II.
Wykaz budynkow, pomieszczeii lub cz^sci pomicszczeh tworzijcych obszar,

w ktorym przetwarzane sq dane osobowe.

§ 4.1. Dane osobowe przetwarzane sâ  w budynku Urz?du polozonym w miejscowosci
Ostrowek 115. Wszystkie zarejestrowane i wymienione nizej zbiory przetwarzane sq. tylko i
wyla^cznie w w/w budynku Urz?du.

2. Obszarem, w ktorym przetwarzane sq. dane osobowe — sq. nast?pujqce pomieszczenia
biurowe:



1) parter-
2) I piejro
3) I pi^tro
4) I pi^tro
5) I pi^tro
6) 1 pi^tro
7) I piejro
8) I pietro

pokqj nr 3,
- pokqj nr 6,
- pokqj nr 7,
- pokqj nr 10,
— pokqj nr 16
- pokqj nr 17
- pokqj nr 4
- pokqj nr 11

ROZDZIAL 111.
Wykaz zbiorow danych osobowych oraz programow do ich przetwarzania.

§ 5. W urz^dzie prowadzi
obszarach.

nastepuj^ce zbiory danych osobowych w nastejmj^cych

L.p.

\.

2.

3.

4.

5.

6.

7.

8.

9.

10.

11.

12.

13.

14.

15

Nazwa zbioru danych

Rejestr wydanych decyzji o warunkach
zabudowy i zagospodarowania terenu

Ewidencja skarg i wnioskow

Decyzje pozwoleii na budow?

Plan urza_dzenia lasow nie stanowia_cych
wlasnosci skarbu panstwa

Dzierzawa gruntow i oplaty za uzytkowanie
wieczyste

Rejestr przedpoborowych i poborowych

Rejestr formacji obrony cywilnej

Ewidencja ludnosci i dowody osobiste

Zobowi^zania pieni^zne ludnosci

Podatki i optaty lokalne

Kopie aktow wtasnosci ziemi

Oswiadczenia o stanie maj^tkowym radnych

Zbior aktow notarialnych dotycza^cych zbycia
nieruchornosci

Sktad komitetu przeciwpowodziowego wraz z
druzynami ratowniczymi

Stypendia

Forma przetwarzania zbioru

papierowa

papierowa

papierowa

papierowa

papierowa

papierowa

papierowa

komputerowa

komputerowa

komputerowa

papierowa

papierowa

papierowa

papierowa

papierowa

Pokoj

17

4

17

11

11

3

3

3

7

7

11

4

7

3

16

§ 6. Zbiory w systemach informalycznych przctwarzane sq_ przy zastosowaniu nast^puja^cych
programow i w nastejxijqcych obszarach:

1. Pozycja 8 powyzszej tabeli:
1) Zbior danych osobowych przetwarzany jest za pomoca_ programu SELWTN,
2) Zbior danych wraz z oprogramowaniem zamontowane sq. na stacji roboczej znajduja^cej

si? w pokoju Nr 3.
2. Pozycja 8 powyzszej tabeli:

1) Zbior danych osobowych przetwarzany jest za pomocq. programu SWDO.



2) Zbior danych wraz z oprogramowaniem zamontowane sa^na stacji roboczej znajduja^cej
si? w pokoju Nr 3.

3. Pozycja 10 powyzszej tabeli:
1) Zbior danych osobowych przetwarzany jest za pomoca^ modulow programu Podatki,

Ksi?gowosc Zobowiazan.
2) Oprogramowanie zamontowane jest na stacjach roboczych znajdujaeych si? w pokoju

Nr7.
3) Baza danych zamontowana jest na bazodanowym serwerze znajdujaj^ym si? w pokoju

Nr8

ROZDZIAL IV.
Opis struktury zbiorow danych osobowych.

1. W zbiorze danych ,,Rejestr wydanych decyzji o warunkach zabudowy i
zagospodarowania terenu" - l.p. 1 w tabeli - przetwarzane sq. dane osobowe w
zakresie:
a) nazwiska i imiona
b) adres zamieszkania lub pobytu

2. W zbiorze danych ,,Ewidencja skarg i wnioskow" - l.p. 2 w tabeli przetwarzane sq.
dane osobowe w zakresie:
a) nazwiska i imiona
b) adres zamieszania lub pobytu

3. W zbiorze danych ,,Decyzje pozwolen na budow?" - l.p. 3 w tabeli - przetwarzane
33. dane osobowe w zakresie:
a) nazwiska i imiona
b) adres zamieszkania lub pobytu
c) numer dzialki

4. W zbiorze danych ,,Plan urza.dzenia lasow nie stanowiaj^ych wlasnosci skarbu
panstwa" - l.pl 4 w tabeli przetwarzane sa^dane osobowe w zakresie:
a) nazwiska i imiona
b) adres zamieszkania lub pobytu
c) numer dzialki

5.W zbiorze danych ,,Dzierzawa gruntow i opiaty za uzytkowanie wieczyste" - l.p. 5
w tabeli — przetwarzane sa^dane osobowe w zakresie:
a) nazwiska i imiona
b) imiona rodzicow
c) adres zamieszkania lub pobytu
d) seria i numer dowodu osobistego
e) numer, powierzchnia i obr^b geodezyjny dziatki
f) klasa gruntow



g) wysokosc oplat

6. W zbiorze danych ,,Rejestr przedpoborowych i poborowych" - l.p. 6 w tabeli -
przetwarzane s^ dane osobowe w zakresie:
a) nazwiska i imiona
b) imiona rodzicow
c) data urodzenia
d) adres zamieszkania lub pobytu
e) numer ewidencyjny PESEL
f) wyksztalcenie
g) seria i numer dowodu osobistego
h) kategoria zdrowia
i) numer ksiajzeczki wojskowej

7. W zbiorze danych ,,Rejestr formacji obrony cywilnej" - l.p. 7 w tabeli -
przetwarzane sq. dane osobowe w zakresie:
a) nazwiska i imiona
b) imiona rodzicow
c) data urodzenia
d) adres zamieszkania lub pobytu
e) miejsce pracy
f) seria i numer dowodu osobistego
g) stopien wojskowy
h) pelniona funkcja
i) numer karty przydziatu

8. W zbiorze danych ,,E\videncja ludnosci i dowody osobiste" - l.p. 8 w tabeli -
przetwarzane sq. dane osobowe w zakresie:
a) nazwiska i imiona
b) imiona rodzicow
c) data urodzenia
d) adres zamieszkania lub pobytu
e) numer ewidencyjny PESEL
f) miejsce pracy
g) zawod
h) wyksztalcenie
i) seria i numer dowodu osobistego

9. W zbiorze danych ,,Zobowiajzania pieni^zne ludnosci" - l.p. 9 w tabeli -
przetwarzane sa^dane osobowe w zakresie:
a) nazwiska i imiona
b) adres zamieszkania lub pobytu
c) imiona rodzicow

10. W zbiorze danych ,,Podatki i oplaty lokalne" - l.p. 10 w tabeli - przetwarzane sa.
dane osobowe w zakresie:
a) nazwiska i imiona
b) imiona rodzicow
c) adres zamieszkania lub pobytu



11. W zbiorze danych ,,Kopie aktow wlasnosci ziemi" - l.p. 11 w tabeli przetwarzane
sa^dane osobowe w zakresie:
a) nazwiska i imiona
b) imiona rodzicow
c) data urodzenia
d) adres zamieszkania lub pobytu
e) numer, powierzchnia i obr^b geodezyjny dziatki

12. W zbiorze danych ,,Oswiadczenia o stanie maja^tkowym radnych" - l.p. 12 w
tabeli — przetwarzane sq. dane osobowe w zakresie:
a) nazwiska i imiona
b)data urodzenia
c)adres zamieszkania lub pobytu

13. W zbiorze danych ,,Zbi6r aktow notarialnych dotycza_cych zbycia nieruchomosci"
- l.p. 13 w tabeli — przetwarzane sq. dane osobowe w zakresie:
a) nazwiska i imiona
b) imiona rodzicow
c) adres zamieszkania lub pobytu
d) seria i numer dowodu osobistego
e) numer, powierzchnia i obrejb geodezyjny dzialki
f) numer ksi^gi wieczystej

14. W zbiorze danych ,,Sklad komitctu przeciwpowodziowego wraz z druzynami
ratowniczymi" - l.p. 14 w tabeli - przetwarzane sa_dane osobowe w zakresie:
a) nazwiska i imiona
b) adres zamieszkania lub pobytu
c) miejsce pracy

15. W zbiorze danych ,,Stypendia" - l.p. 16 w tabeli -- przetwarzane sâ  dane
osobowe w zakresie:
a) nazwiska i imiona
b) imiona rodzicow
c) data urodzenia
d) miejsce pracy
e) wynagrodzenic

ROZDZIAL V.
Sposob przeptywu danych pomi^dzy systemami.

§ 8. Przeplyw danych pomi^dzy systemami informatycznymi wyst^puje w Urz^dzie w
nast^puja^cych zbiorach:

1. SWDO-SELWIN.
Przeplyw danych z systemu przetwarzaja^cego zbior danych osobowych "SWDO" do
sytemu przetwarzajapego zbior danych osobowych "SELWIN" polega na



wprowadzeniu przez upowaznionego do obslugi tych systemow pracownika, serii i
numeru dowodu osobistego nadanego przez system przetwarzaja^cy zbior danych
"Dowody osobiste".

2. Dowody osobiste - Ministerstwo Spraw Wewn?trznych i Administracji.
Przeplyw danych wymuszony ustawowo za pomocajeletransmisji polega na

pobieraniu danych ze zbioru p.n. Dowody osobiste do zbioru, ktorego
administratorem jest MSWiA.

3. SELWIN
Przeplyw polega na przesylaniu jeden raz w tygodniu kopii bazy danych zapisanych
na zewn^trznym nosniku informacji - (dyskietka) - oraz wszystkich skladowych
systemu informatycznego w formie papierowej do T.B.D. Oddzialu w Sieradzu
Wyslane materiaty sâ  zwracane droga^ pocztowa^ do urz?du po aktualizacji zbioru w
T.B.D.

4. Podatki - Ksi?gowosc zobowiajzan.
Sq. to dwa systemy informatyczne wykorzystuj^ce jedna, baz? danych osobowych.
System Ksi^gowosc zobowiajzan jedynie wspoldzieli baz? danych osobowych z
systemem Podatki . Przeplyw danych pomi?dzy tymi systemami odbywa si? na
drodze programowej.

ROZDZIAL VI.
Okreslenie srodkow technicznych i organizacyjnych dla zapewnienia poufnosci,

integralnosci i rozliczalnosci danych.

§ 9. Maja^c na uwadze fakt, iz w systemach informatycznych nie sq. przetwarzane dane
wrazliwe - wprowadza si? w Urzedzic podstawowy poziom bezpicczenstwa pr/elwarzania
danych osobowych w systemach informatycznych.

§ 10. W celu zapewnienia poufnosci przetwarzanych danych stosuje si$ w Urz^dzie
nastepuja^ce srodki:

1) udost^pnianie danych ze zbioru danych osobowych odbywa sie wyla^cznie na pisemny
wniosek z podaniem ich wykorzystania,

2) urza_dzenia systemu informatycznego (monitory, drukarki itp.) sytuuje si? w sposob
uniemozliwiaja^cy osobom postronnym wglqd w przetwarzane dane.

§ 11. W celu zapewnienia integralnosci danych stosuje si? w Urz^dzie szereg zabezpieczeri
obszarow przetwarzania danych oraz urzajdzen wchodza^cych w sklad systemow
informatycznych. Obszary i urzq.dzania do przetwarzania danych osobowych zabezpiecza si?
przed:

1. Zagrozeniami losowymi zewn?trznymi (kl?ski zywiolowe, przerwy w zasilaniu,
wyladowania atmosferyczne, awarie urz^dzen, itp.) poprzez :

1) stosowanie elementow iiltrujq.cych i podtrzymuja^cych napi^cie na elcmentach
zasilajajcych,

2) odpowiednie zabezpieczenie przeciwpozarowe,
3) umiejscowienie elementow systemu informatycznego w odleglosci bezpiecznej

od okien, kaloryferow i innych urzajizeri, ktorych awaria moglaby zagrozic
integralnosci baz danych,

4) zabezpieczenie drzwi dwoma zamkami patentowymi, zabezpieczenie okien
stalowq^ krata^ na parterze.



Zagrozeniami losowymi wewnejrznymi (niezamierzone pomylki operatorow, awarie
sprzejowe, bl?dy oprogramowania itp.) poprzez:

1) stworzenie odpowiednich warunkow do pracy,
2) stosowanie markowych urzajdzen nie powodujaeych wzajemnych konfliktow,
3) tworzenie i przechowywanie kopii baz danych,
4) szkolenia i cia^gle podnoszenie swiadomosci operatorow systemow

informatycznych.
Zagrozeniami zamierzonymi (nieuprawniony dost^p do systemu z zewn^trz,
nieuprawniony dost^p do systemu z jego wnejrza, nieuprawniony przekaz danych itp.)
poprzez:

1) odpowiednie zabezpieczenie wszystkich drog dojscia do obszaru przetwarzania
danych osobowych (drzwi -- podwojne zamki patentowe, okna - stalowa
krata),

2) stosowanie mechanizmow uwierzytelniania operatora (identyfikator, haslo),
3) odnotowywanie przez oprogramowanie sluza^ce do przetwarzania danych

osobowych wazniejszych dzialan operatorow w systemic,
4) calkowity zakaz instalowania na stanowiskach komputerowych, na ktorych

przetwarzane sâ  dane osobowe oprogramowania innego niz przydzielone przez
Administratora Bezpieczenstwa Informacji,

5) ustalenie zasad archiwizacji,
6) calkowity zakaz przebywania osob nieuprawnionych w obszarze przetwarzania

danych osobowych, w przypadku nieobecnosci w nim osoby upowaznionej do
przetwarzania tych danych,

7) serwisowanie lub napraw? elementow systemu informatycznego przez
pracownikow z zewnajrz - jedynie w obecnosci operatora systemu
informatycznego lub innej osoby upowaznionej przez administratora danych.

w^
• ^~~—
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Zalaeznik Nr 2
do Zarza.dzenia Nr 44
Wojta Gminy Ostrowek
z dnia 22 wrzesnia 2009 r.

1NSTRUKCJA
zarzadxania systcmami informatycznymi

slu/acymi do pr/ctwarzania danych osobowych.

ROZDZIAL I.
Postanowienia ogolne.

§ I. Instrukcja zarzqdzania systcmami informatycznymi sluz^cymi do przetwarzania
danych osobowych zwana w dals/ej tresci "Instrukcja^ okresla podstawowe srodki ochrony
danych i elementy zarzadzania systemem informatycznym.

§ 2. Instrukcja przeznaczona jest dla osob zatrudnionych przy przetwarzaniu danych
osobowych w systemach informatycznych w Urzedzle Gminy w Ostrowku, zwanym
w dalszej tresci "Urzedem".

§ 3. Ilekroc w instrukcji jest mowa o:
9) ustawie ~ nalezy przez to rozumiec ustaw? z dnia 29 sierpnia 1997 r. o ochronie

danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pozn. zm.),
10) rozporza_dzeniu - nalezy przez to rozumiec rozporzadzenie Ministra Spraw

Wewnqtrznych i Administracji / dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych
jakim powinny odpowiadac ur/qdzenia i systemy informatyc/ne sinz^cc do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

ROZDZIAL II.
Procctlury nadawania uprawnien do prxctwar/ania danych.

§ 4. Stanowiska pracy w Urz^dzie mogq prowadzic tylko takic zbiory danych osobowych,
na ktore pozwalaj^ przepisy prawne w randze ustawy, a zbior zostal zgloszony do
Generalnego Inspektora Ochrony Danych Osobowych celem rejestracji.

§ 5. l.Do obshigi systemu informatycznego sluz^cego do przetwarzania danych osobowych
dopuszczeni sq. wyJajczoie pracownicy Urze_du posiadajaj;y pisemne upowaznienie w>'dane
przez Wojta Gminy.

1. Warunkiem wydania upowaznienia jest przes/kolenic pracownika w zakresie
ochrony danych osobowych przez Administratora Bezpieczeristwa Inlbrmacji.

2. Fakt zapoznania z obowiq.zuja_cymi przepisami - pracownik potwicrdza pisemnie
zlozonym oswiadczeniem.

§ 6. 1 .Osobq odpowiedzialna, za nadawanie uprawnien do przetwarzania danych w systemic
informatycznym jest administrator danych - Wojt Gminy.

1) W celu nadania, zmiany lub odebrania uprawnien do przetwarzania danych
osobowych, administrator danych udziela upowa/nienia bq.dz zawiadamia o utracic



przez danq. osobe^ uprawnieii do przetwarzania danych osobowych w systemic
informatycznym.

§ 7. l.Po otrzymaniu upowaznienia do przetwarzania danych - pracownik sktada pisemne
oswiadczenie o zachowaniu w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia.

§ 8. 1. Osob^ odpowiedzialn^ za rejestrowanie uprawnien w systemic informatycznym jest
Administrator Bezpicczenstwa Informacji zwany w dalszej tresci Instrukcji "ABI".

2. Procedura rejestrowania uprawnien w systemic informatycznym (upowaznienie) jest
nastepuj^ca:

1) AB! ustala identyfikator uzytkownika i wraz z zakresem uprawnieii, odnotowuje
ten fakt w prowadzonej ewidencji osob upowaznionych do przetwarzania danych
osobowych w Urzcdzie,

2) ABI przydziela pierwsze haslo dla osoby upowaznionej,
3) osoba upowazniona potwierdza wlasnorecznym podpisem przydzial

identyfikatora i pierwszego hasta, ktore jest zobowiajzana zmienic przy nastepnym
logowaniu sit? do systemu,

4) ABI tworzy w systemic informatycznym profil uzytkownika.

3. Procedura zmiany lub odebrania uprawnien do przetwarzania danych osobowych
(zawiadomienie) -jest nastepujqca:
1) ABI odnotowuje fakt zmiany lub odebrania uprawnien do przetwarzania danych

osobowych w prowadzonej ewidencji osob upowaznionych do przetwarzania
danych osobowych w Urzedzie,

2) ABI bez zb^dnej zwloki blokuje lub zmienia profil uzytkownika w systemic
informatycznym.

4. Ewidencj^ osob upowaznionych do przetwarzania danych osobowych prowadzi ABI.

ROZDZIAL III.
IMetody i srodki uwierzytelniania

oraz procedury /wi;jzane z ich zar/qdzaniem i uzytkowaniem.

§ 9. Systcmy informatyczne, w ktorych przetwarzane sâ  dane osobowe w Urzcdzie
wyposazone sa. w mechanizmy identyfikacji i uwierzytelniania. Kazdorazowo, podczas
uruchamiania aplikacji do przetwarzania danych osobowych, osoba uruchamiajajca jq musi
podac przypisany jej identyfikator. Po zaakceptowaniu identyfikatora, aplikacja przcchodzi w
tryb uwierzytelniania uzytkownika. Po podaniu znanego jedynie uzytkownikowi hasla
uzyskuje on dostep do danych osobowych.
§ 10. Procedura zwiqzana z zarza.dzaniem i uzytkowaniem mechanizmow identyfikacji i
uwierzytelniania -jest nast^pujq.ca:

1) w przypadku gdy do pracy w systemic informatycznym upowaznienia
posiadaj^ dwie osoby - system informatyczny zapewnia rejestrowanie
odr^bnego identyfikatora dla kazdcj z nich.

2) doste_p do danych - w przypadku jak w pkt. 1 - mozliwy jest jedynie po
podaniu identyfikatora przypisanego temu uzytkownikowi oraz
uwierzytelnieniu si? w systemic.



3) identyfikatory uzytkownikow oraz wszelkie zmiany uprawnieri doste_pu do
danych odnotowywane sq. przez ABI w cwidcncji osob upowaznionych do
przetwarzania danych osobowych w Urz^dzie,

4) identyfikator uzytkownika nie moze bye zmieniany chyba, ze zaistnieja, takie
okolicznosci jak wlamanie do systemu, podgl^dniecie przez osobe postronn^
itp. a po wyrcjcstrowaniu uzytkownika z systemu nie moze bye przydzielany
innej osobie,

5) uzytkownik systemu informatycznego zobowi^zany jest do zmiany hasla
uzywanego do uwierzytelniania go w systemie informatycznym nie rzadziej
niz co 30 dni,

6) hasta uzytkownikow musza_ sktadac si$ z co najmniej szesciu znakow:
literowych, cyfrowych lub innych,

7) identyfikatory i hasla uzytkownikow umozliwiaj aj:e dostep do systemu
informatycznego, w ktorym przetwarzane s% dane osobowe - obj^te sq.
tajemniea^sluzbow^rowniez po uptywie czasu ich waznosci,

8) bieza.cy nadzor nad funkcjonowaniem mechanizmow identyilkacji
i uwierzytelniania uzytkownikow sprawuje ABI.

ROZDZIAL IV.
Procedur>' rozpocz^cia, zawieszenia i /akoriczenia pracy

przez uzytkownikow systemow informatycznych.

§ 11. Wtaseiwe uzytkowanie systemu inlbrmatycznego wymaga realizacji przez
uzytkownikow nizej wymienionych procedur rozpoczecia, zawieszenia i zakonczenia pracy w
systemie informatycznym. W przypadku problemow z rcalizacja^ ktorejkolwiek
z ponizszych procedur, nalezy niezwlocznie powiadomic ABI.

§ 12. Procedura rozpoczecia pracy w systemie informatycznym:
1) wl^czenie zasilacza awaryjnego UPS - odczekanie do momentu jego przejscia

w stan gotowosci do pracy,
2) wfyczenie komputera,
3) po zatadowaniu sit? systemu operacyjnego - - uruchomienie aplikacji do

przetwarzania danych osobowych,
4) uzyskanic dost^pu do systemu informatycznego nastepuje po pozytywnym

uwierzytelnieniu identyfikatora uzytkownika.

§ 13. Procedura zawieszenia pracy w systemic informatycznym:
4. wyjscie z programu do przetwarzania danych osobowych,
5. wylaezenie monitora,
6. odpowiednic zabezpieczenie wydrukow i innych matcriaiow zawicraja,cych

dane osobowe.

§ 14. Procedura zakonczenia pracy w systemie informatycznym:
1) dokonanie bezpiecznego opuszczenia programu do przetwarzania danych

osobowych,
2) zakonczenie pracy systemu operacyjnego,
3) bezpieczne wyla^czenie komputera,
4) wyl^czcnic /asilacza awaryjnego UPS,



5) odpowiednie zabezpieczenie wydrukow, nosnikow informacji oraz innych
materialow zawierajqcych dane osobowe, uzywanych do pracy w systemic
informatycznym.

ROZDZIAL V.
Procedury tworzenia kopii zapasowych zbiorow danych

oraz programow i nar/yd/i programowych sluz^cych do ich przetwarzania.

§ 15. Uzytkownicy systcmu informatycznego obowi^zani s^ do okresowego tworzenia kopii
zapasowych zbiorow danych. Zapasowe kopie zbiorow danych tworzy sie jeden raz w
tygodniu lub w miare potrzeb - c/esciej.

§ 16. Kopic zbiorow danych zapisywane sa^ na zewnetrznych nosnikach informacji
(dyskietki, plyty CD - RW) z wyjatkiem plyt CD lub innych nosnikow jednorazowego zapisu.

§ 17. Procedura tworzenia kopii zapasowych zbiorow danych jest nastejiujqca:

1. do archiwizacji zbiorow danych osobowych uzywa si^ jedynie nosnikow
danych dopuszczonych do obiegu wewnajrz Urz^du przez Podinspektora ds.
obslugi informatycznej,
2. przejscie w menu programu do przetwarzania danych osobowych do opcji
tworzenia kopii baz danych,
3. umieszczenie nosnika informacji we wlasciwym napedzie (nosniki danych
musz^ bye bezwzglednie sformatowane - pozbawione jakichkolwiek zapisow),
4. zapisanie na nosnik kopii baz danych,
5. sprawdzenie poprawnosci wykonania kopii baz danych,
6. w przypadku zapisywania na dyskietki 3,5" nalezy po wykonaniu kopii
dokonac ich zabezpieczcnia przed zapisem (suwak w dolnej cz^sci dyskietki),
7. pr/eniesc nosnik informacji z zapisanq, kopii\z danych w micjscc ich
przechowywania.
8. usuniecie z miejsca przechowywania ,,przestarzalej" kopii baz danych,
9. pozbawienie zapisu ww. nosnika i jego zwrot na stanowisko ds. obslugi
informatycznej.

§ 18. W Urzcdzie nie archlwizujc si^ programow oraz narzedzi programowych siuzq.cych do
przetwarzania danych osobowych.

§ 19. Ustala si? nastepuj^ce okresy rotacji nosnikow danych:
1) dla dyskictek - 10 zapisow,
2) dla plyt CD-RW oraz DVD-RW - do momenta zauwazenia widoc/nych rys na

plaszczyznie roboczej dysku (ocena wizualna) lub uszkodzeri gornej czesci
dysku (rysy, zadrapania, itp.).

§ 20. l.Wycofanie nosnikow polcga na ich zwrocie na stanowisko ds. obslugi
informatycznej. Dyskietki i plyty nie musza^ bye likwidowane w przypadku zamknietego
obiegu nosnikow danych w Urz«?dzie.



2. Likwidacja musi bye jednak przeprowadzona w przypadku, kiedy powyzszy
nosnik ulcgnic zuzyeiu. Naiezy wowczas dyskietki - utylizowac a plyty trwalc
zniszczyc w sposob mechaniczny. Przed likwidacjq. nosnikow nalezy je pozbawic
wszclkicgo rodzaju zapisow.

ROZDZ1AL VI.
Sposob i miejsce przechowywania elektronic/nych nosnikow informacji ora/ kopii

zapasowych zawierajijcych dane osobowe.

§ 21. l.W Urz?dzie nic przcchowuje si? innych, niz zapasowe kopie baz danych,
eleklronicznych nosnikow informacji zawierajqcych dane osobowe. Wyjqtek stanowia. awarie
urza,dzeri komputerowych, ktore naprawia si? ,,na miejscu". W przypadku braku takiej
mozliwosci. przcd oddanicm do naprawy, wymontowiijc sie z nich nosniki informacji (dyski
twarde, pamieci). Jezeli uszkodzeniu ulegly te wlasnie nosniki - dokonujc si? komisyjncgo
ich zniszczenia.

2. Kopie zapasowe zbiorow danych oraz wyzej opisane nosniki przechowaijc si? w
pancernej, ogniotrwatej szafie w pomieszczeniu innym niz lo, w ktorym zriajdujq
si? systemy informatyczne.

3. Kopie zapasowe zbiorow danych przechowuje si? do momenta utworzenia
kolejnych.

ROZDZIAL VII.
Sposob zabe/pieczenia systemow informatyc/nych przed d/ialalnoscis} wirusow

komputerowych ora/ innego szkodliwego oprogramowania.

§ 22. Biorqc pod uwag? fakt podstawowego poziomu bezpieczehstwa przetwarzania danych
osobowych w systemach informatycznych - sposob zabezpieczenia ich przed dzialalnosciq
oprogramowania. ktorego celem jest nzyskanie nieuprawnionego dostcpu do systemow
informatycznych polcga na:

1) kontrolowanym obiegu nosnikow informacji wykorzystywanych na
stanowiskach, na ktorych przetwarzane s^ zbiory danych osobowych:
a) dyskietki, ptyty CD oraz inne nosniki informacji przychodza.ee z zewnqtrz

mogq. bye uzywane na ww. stanowiskach jedynie za zgoda, inspektora ds.
informacji clcklronicznej,

b) wprowadza si? zamkni?ty obieg nosnikow informacji sluzqcych do
tworzcnia kopii zapasowych zbiorow danych (oznakowane i ponumerowanc
nosniki).

2) okresowym sprawdzaniu dyskow komputcrow, na ktorych znajdujq. si? zbiory
danych osobowych oraz dyskietek uzywanych do tworzcnia kopii zapasowych
aktualnym programem antywirusowym, nie rzadziej niz raz w miesiacu.

§ 23. Obszarcm systemu informatycznego narazonym na ingerencj? wirus6w oraz innego
szkodliwego oprogramowania sa, stacje roboczc stanowisk, na ktorych przetwarzane si\e
osobowe.

§ 24. Zrodtami przedostania si? szkodliwego oprogramowania do systemu moze bye
uzywanie nie sprawdzonych nosnikow danych (dyskietek, plyt) nie dopuszczonych do obiegu
przez inspektora ds. informacji elektronicznej.



§ 25. l.W celu przeciwdzialania skutkom dzialania szkodliwego oprogramowania
stosowany jest program antywirusowy NOD32.

2. Stacje robocze skanowane s^ programem antywirusowym raz w tygodniu.
3. Bazy antywirusowe aktualizowane sa_ codziennie.

§ 26. W przypadku, gdy oprogramowanie zabezpieczaja^ce wskazuje zaistnienie zagrozcnia
zwia^zanego z dzialalnosciq. szkodliwego oprogramowania, uzytkownik ma obowia^ek
niezwtocznie poinformowac o tym ABI, usuwajqc jednoczesnic z nape_dow nosniki danych, z
ktorych doszlo do domniemanego zainfekowania.

ROZDZIAL VIII.
Sposob realizacji wymogow w /akresie odnotowywania informacji

o udost£pmeniu danych osobowych.

§ 27. Dla kazdej osoby, ktorej dane osobowe sâ  przetwarzane w systemic infonnatycznym,
system ten zapewnia automatyczne odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu,
2) idcntyfikatora uzytkownika wprowadzaja,cego dane osobowe do systemu,
3) zrodla danych - w przypadku zbierania danych nie od osoby, ktorej dane

4) informacji o odbiorcach, ktorym dane zostaly udostcpnione oraz dacie i
zakresie tego udostepnienia,

5) wniesienia sprzeciwu wobec przctwarzania jcj danych, o ktorym mowa w art.
32 ust. 1 pkt 8 ustawy.

ROZDZIAL IX.
Proccdury wykonywania przeglsjdow i konserwacji systemow oraz nosnikow informacji

slu/^cych do przetwar/ania danych.

§ 28. l.Systemy komputerowe oraz nosniki informacji stuzajce do przetwarzania danych
osobowycli poddawane sa. regularnym przegl̂ dom i konserwacjom w Urz^dzie.

2. Odpowiedzialnym za dokonywanie ww. czynnosci jest inspcktor ds. obslugi
informatycznej .

§ 29. Procedura dotyczajza wykonywania przcglqdow i konserwacji systemow oraz;
nosnikow informacji smza^cych do przetwarzania danych jest nastejxijaca:

1) przegl^dow systemow sluz^cych do przetwarzania danych dokonuje si? nie
rzadziej niz raz na kwartat,

2) konserwacji systemow shizqcych do przetwarzania danych dokonuje raz na pol
roku,

3) przeglqdow i konserwacji nosnikow informacji sluzt^cych do przetwarzania
danych dokonuje sie raz w miesia.cu.

§ 30. Czynnosci jakim nalezy poddac systemy sfuzajce do przetwarzania danych w celu
przeprowadzenia:

1 ) przegla^du:
a) dokonanic ogolnych ogl^dzin stanu technicznego urza^dzen,
b) sprawdzenie systemu aktualnym programem antywirusowym,
c) wykonanie standardowego sprawdzenia poprawnosei plikow i foJderow.



2) konserwacji:
a) dokonanie szczegolowych ogl<?dzin stanu tcchnlcznego urzqdzcri systcmu

polziczen mie_dzy nimi,
b) gruntowne sprawdzenie aktualnym programem antywirusowym,
c) wykonanie gruntownego sprawdzenia powierzchiii dysku,
d) wykonanie defragmentacji powierzchni dysku,
e) usuni^cie niepotrzebnych plikow z folderow systemowych.

§ 31.Czynnosci jakim nalezy poddac nosniki informacji sluz^ce do przetwarzania danych w
cclu przeprowadzenia przeglqdow i konserwacji:

1) dokonanie ogl^dzin stanu technicznego nosnikow informacji,
2) sprawdzenie aklualnym programem antywirusowym,
3) wykonanie gruntownego sprawdzenia powierzchni nosnikow.

§ 32.W przypadku przekazywania do naprawy sprz^tu komputerowego, na ktorym
przetwarzane s^ dane osobowe, pozbawia sie je twardych dyskow i innych nosnikow danych.
Dyskow oraz innych (wymiennych) nosnikow danych nie naprawia si?. Dane przegrywa si?
nowy nosnik, a uszkodzony po usuniQciu, o ile jest to rnozliwe zapisow — nalezy niezwlocznie
zniszczyc w sposob meclianiezny.



Zalq.cznik Nr 3
do Zarzajdzenia Nr 44

Wqjta Gminy Ostrowek
z dnia 22 wrzesnia 2009 r.

1NSTRUKCJA
postepowania w sytuacji naruszenia

ochrony danych osobowych.

§ 1. Instrukcja przeznaczona jest dla osob zatrudnionych w Urz^dzie, przy
przetwarzaniu danych osobowych.

§ 2. Instrukcja okresla tryb post^powania w sytuacjach; gdy:
1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,
2) stan urza^dzenia, zawartosc zbioru danych osobowych, ujawnione melody pracy
lub sposob dzialania programu moga^ wskazywac na naruszenie zabezpieczenia
danych.

§ 3. Naruszenie zabezpieczenia systemu informatycznego moze polegac
w szczegolnosci na :

1) naruszeniu hasta dost?pu (system nie reaguje lub je ignoruje -- usuniety
mechanizm hasla),

2) cz^sciowym lub calkowitym braku bazy danych,
3) braku mozliwosci uruchomienia wlasciwego programu,
4) zmianie polozenia sprz^tu komputerowego lub mozliwosci pol^czenia

wszystkich urza^dzen,
5) kradziezy z pomieszczenia, w ktorym znajduje sie sprz^t komputerowy.

§ 4. Kazda osoba zatrudniona w Urzedzie, ktora stwierdzi lub podejrzewa
naruszenie zabezpieczenia ochrony danych osobowych w systemic informatycznym,
zobowiajzana jest niezwlocznie poinformowac o tym osob^ zatrudniona^ przy
przetwarzaniu danych osobowych lub Administratora Bezpieczenstwa Informacji.

§ 5. Osoba zatrudniona przy przetwarzaniu danych osobowych, ktora uzyskala
1) informacj^ lub sama stwierdzila naruszenie zabezpieczenia bazy danych
osobowych w systemie informatycznym, zobowiazana jest niezwlocznie:
zabezpieczyc pomieszczenie, w ktorym znajduje si? sprz^t komputerowy,
2) powiadomic Administratora Bezpieczenstwa Informacji, a w przypadku
jego nieobecnosci - Wojta.



§ 6. Administrator Bezpieczeiistwa Informacji, po otrzymaniu zawiadomienia o
naruszeniu bezpieczeristwa systemu informatycznego powinien niezwlocznie:

1) powiadomic Wojta,
2) w przypadku wlamania lub kradziezy z pomieszczenia, w ktorym znajduje si$

komputer - powiadomic Policj?,
3) przeprowadzic post^powanie wyjasniajq.ce.

§ 7. W ramach prowadzonego postejDOwania wyjasniaj^cego - Administrator
Bezpieczeristwa Informacji powinien w szczegolnosci:

1. odnotowac wszelkie informacje zwiajzane z tym wydarzeniem,
2) na bieza^co wygenerowac i wydrukowac (jezeli zasoby systemu na to

pozwalajaj wszystkie mozliwe dokumenty, ktore mogq. pomoc w ustaleniu
okolicznosci zdarzenia,

3) sprawdzic stan urzajdzeri komputerowych, zawartosc zbioru danych
osobowych, sposob dzialania programu oraz mozliwosc obecnosci wirusow
komputerowych,

4) podja^c dzialania w celu powstrzymania lub ograniczenia doste_pu do danych
osoby niepowolanej, zminimalizowania szkod i zabezpieczenia usuni^ciem
sladowjej ingerencji poprzez:

1. fizyczne odlapzenie urzajdzen, ktore mogly umozliwic dost^p do
bazy danych osobie nieupowaznionej,

2. zmianie hasla dost^pu i identyfikatora uzytkownika, przez ktore
uzyskano nielegalny dost^p.

§ 8. 1. Po dokonaniu powyzszych czynnosci - niezwlocznie nalezy przywrocic
normalny stan dzialania systemu.

2. W przypadku zniszczenia, uszkodzenia lub nieuzasadnionej modyfikacji bazy
danych, administrator bezpieczeristwa informacji wspolnie z osoba upowaznionq. do
przetwarzania danych osobowych spowoduje jej odtworzenie z ostatniej kopii awaryjnej.

§9. Z przeprowadzonego postejx>wania wyjasniaja^cego Administrator
Bezpieczenstwa Informacji niezwlocznie sporzajdza protokol, ktory powinien
zawierac:

1. opis zaistnialego zdarzenia,
2. metody doste_pu do danych osoby nieupowaznionej,
3. skal$ zniszczeri,
4. przyczyny naruszenia zabezpieczenia systemu informatycznego,
5. okreslenie dzialari maja^cych zapobiec wystajtieniu podobnych zdarzeri w

przyszlosci,
6. wnioski o ukaranie w stosunku do pracownikow, ktorzy swym zachowaniem

spowodowali lub umozliwili naruszcnic zabezpieczenia systemu
informatycznego.

§ 10. 1. Protokol z przeprowadzonego post^powania — Administrator Bezpieczeristwa
Informacji przedklada Wqjtowi najpozniej w ci^gu trzech dni od zaistnialego

zdarzenia.
2. Na podstawie sporzajdzonego protokolu - Wojt Gminy podejmuje decyzj?

o realizacji zaproponowanych dzialari maja^cych na celu wyeliminowanie mozliwosci
naruszenia zabezpieczenia systemu informatycznego, a w szczegolnosci:



1. jezeli przyczynq. zdarzenia by! blad osoby zatrudnionej przy przetwarzaniu
danych osobowych w systemic informatycznym nalezy przeprowadzic
dodatkowe szkolenie wszystkich osob biora^cych udzial przy przetwarzaniu
danych,

2. jezeli przyczyna^ zdarzenia bylo uaktywnienie wirusa - nalezy ustalic zrodlo jego
pochodzenia oraz wykonac zabezpieczenie antywirusowe,

3. jezeli przyczyna^ zdarzenia bylo wlamanie w celu pozyskania bazy danych
osobowych - - nalezy dokonac szczegolowej analizy wdrozonych srodkow
zabezpieczaja^cych w celu zapcwnienia skuteczniejszej ochrony bazy danych,

4. jezeli przyczyn^ zdarzenia byl zly stan techniczny urzajizenia lub sposob
dzialania programu — nalezy niezwlocznie przeprowadzic czynnosci serwisowo —
programowe,

5. jezeli przyczynq. zdarzenia bylo zaniedbanie ze strony osoby zatrudnionej przy
przetwarzaniu danych osobowych - nalezy wyci^gnaj6 konsekwencje stuzbowe
lub skierowac wniosek do organow scigania.

Ryszartl Turek


